
 حقوقی و فقهی در پرتو آرا و نظرات فناوری های نو ظهور مدیریت 

 3نظرپور حمزه - 2اشکان حقیقت  1نادر حسین پور

 11/11/1403تاریخ پذیرش:          11/09/1402تاریخ دریافت: 

 چکیده
هایی ای و اینترنتی و فراهم کردن بستری جهانی برای گسترش مولفهفناوریهای نوین ارتباطی با ایجاد همگرایی بین شبکه های ماهواره

وسیله گسترش ها بالکترونیک، اینترنت اشیاء و حتی گسترش ارتباطات و دموکراسیهمچون شهروند مجازی، شهر الکترونیک، تجارت 

و سرعت انتشار اخبار تحول نوینی در جهان امروزی ایجاد نموده اند. چنان پیشرفتی بشر در هزاره سوم هوش مصنوعی را گستراند که 

 نترنت اشیایباشد. البته باید گفت انکاش و تحقیق میمقوله شهروند مجازی و اینترنت اشیاء امروز جز بایست های ضروری جهت ک

خص ، حیوانات یا افراد است که با شناساگرهای یکتایی مشءهای مکانیکی و دیجیتال، اشیاهای محاسباتی، ماشینسیستمی از دستگاه

 چه که است نیا پژوهش سوال. کامپیوتر دارند یا انسان با ،اند و توانایی انتقال داده در شبکه را بدون نیاز به تعاملات انسان با انسانشده

 یها یناورف رامونیپ ها دگاهیدبرای بررسی برای بررسی ضمن  است؟ شده انیب ظهور نو یها یفناور تیریمد خصوص در ییها دگاهید

ی نید دگاهیدو    متناسب تیمسئول اتینظر،    رانهیسختگ تیمسئول اتینظر،  یمدن تیمسئول اتینظر ،  اعتماد تیریمد اتینظر  نینو

 بررسی خواهد شد. 
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New communication technologies by creating convergence between satellite and internet networks and 

providing a global platform for the expansion of components such as virtual citizen, electronic city, e-

commerce, Internet of Things and even the expansion of communications and democracies by the expansion 

and speed of news dissemination create a new development in today's world. have done Human progress 

has expanded artificial intelligence in the third millennium that the category of virtual citizen and Internet 

of Things today is one of the necessary requirements for exploration and research. Of course, it should be 

said that the Internet of Things is a system of computing devices, mechanical and digital machines, objects, 

animals or people that are identified with unique identifiers and have the ability to transfer data in the 

network without the need for human-to-human or human-to-computer interactions. The research question 

is, what views have been expressed regarding the management of emerging technologies? In addition, to 

examine the viewpoints about new technologies, theories of trust management, theories of civil 

responsibility, theories of strict responsibility, theories of proportionate responsibility, and religious 

viewpoints will be examined. 

Keywords: new technologies, Internet of Things, virtual citizen, artificial intelligence 
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 مقدمه .1

هرکشوری که توانایی نگهداری اطلاعات  فناوریها از ابزار قدرت در میان کشورهای جهان بوده و از دیرباز کنترل اطلاعات و

دولتی مقتدر در همان زمینه بوده ودیگر کشورها از طریق مراودات دیپلماتیک یا از طریق جاسوسی یا  ،به نحو احسن را داشته

اند. لهذا اگر کشوری رازهای های قدیم به همین دلیل بودهاند و اکثر جنگمهر بودههجوم به دنبال کشف این رازهای سر به

های نوان سرازیر نمودن ثروت به سوی خویش استفاده کند. اما پیشرفتعتواند از این حربه بهصنعتی یا تجاری داشته باشد می

ست. های نوین فردی یا گروهی بودن اهزاره سوم اینگونه نیستند وخاصیت رازآلودی ندارند، زیرا تنها خاصیت این پیشرفت

 ماید.تمامی جهان تقسیم ن شاید فردی در کشوری جهان سومی بتواند اختراعی داشته باشد و بعد از یک مدت کوتاه آنرا با

خاصیت دیگر اینگونه مسائل این است که قابل نگهداری نیستند تا ایده اختراع به ذهن شما برسد شاید کسی دیگر همین ایده  

به ذهنش برسد و همزمان با شما دست به کشف بزند. حال چون تفکر مردم جهان تغییر اساسی پیدا کرده ومردم خود را در 

دانند و مسئولیت در قبال یکدیگر دارند و برخلاف حکام کشورهای کنند، میبینند و در کنار هم زیست میمیجهانی  دهکده

ین براساس آخرین مطالعات جهانی اینترنت از تاثیرگذارتر خود می اندیشند پس می توان به خوبی به اهمیت این موضوع رسید.

ا و امنیت را بدست هبوسیله آن احساس قدرت پیدا می کند زیرا آزادی هایی است که بر بشر اثر شگرفی گذاشته و بشرشاخصه

 (. وهمین امر اهمیت موضوع و لزوم توجه به فضای مجازی را دو چندان نموده است. 1391،می آورد)کاستلز

های سیاسیکه نظامالخصوص در در شمال آفریقا و خاورمیانه بوجود آمد، علی 2010تا  2004های بعد از تغییراتی که بین سال

های مربوط به آن بود، کشورهای جهان بیش از پیش به ضرورت توجه بیشترین شاخصه این تغییرات فضای مجازی و فناوری

وجه به های لازم جهت تهای صورت گرفته، در این مقاله به بررسی ضرورتبا توجه به پیشرفت به این موضوع پرداخته اند.

اشیاء در جهت تامین رفاه مردم پرداخته شده و همچنین هوش مصنوعی از نگاه فقهی تحلیل گردیده  های نوین و اینترنتفناوری

 ونرامیپ ها دگاهیدبرای بررسی  است؟ شده انیب ظهور نو یها یفناور تیریمد خصوص در ییها دگاهید چه که است نیا پژوهش سوال است.

 ینید دگاهیدو    متناسب تیمسئول اتینظر،    رانهیسختگ تیمسئول اتینظر،  یمدن تیمسئول اتینظر ،  اعتماد تیریمد اتینظر  نینو یها یفناور

 بررسی خواهد شد.

 نوظهور فناوریهای .2

 هوش مصنوعی2-1

 نییانقلاب قبل به ما ماشهستیم. سه  چهارم یما در حال ورود به انقلاب صنعت1 یهوش مصنوع با نام یهایاز فناور یدنسل جدبا 

ارها را عرضه کردن ک یزهمکان ینداطلاعات و فرا یفناور یک،جرم، سپس الکترون یدو تول یبخار، برق رسان یکردن بر مبنا

                                                      
1 Artificial intelligence 
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 یتقوت یو فناور یعلم ینه یچند زم ییو همگرا یلهوشمندش با بهبود پتانس یچهارم با دستگاهها یدجد یدوره ینکرد. ا

 ،یابر یانشارتباطات مفرط، را ی،(، سخت افزار فوق محاسباتIoT) یاءاش نترنتیا ی،داده، هوش مصنوع ناست، مانند کلا شده

 یهایفناور نیمدت ا یدت و طولانیان م یجشده و محاسبات همراه. نتا یعدفتر حساب توز یستمهایس ینبلاکچ یجیتال،د یارزها

 یمصنوع هوش یشرفتسرعت پ. یستنداطلاعات اصلا واضح ن یفناور یتافراد،جامعه، تجارت، دولت و امن یهمگرا برا یینما

 یستم، س2011است. در ماه مارس سال یزانگ یرتبخش هستند هم ح ینکه در ا یکسان یبرا یحت یناست و ا یشرو به افزا

هوش  یفناور-جهان را شکست دادGoقهرمان یادگیری، یندر ماش یشرفتبا نشان دادن سرعت پ1گوگل گوآلفا یپمایندد

و  ینتمام قوان یستمبه س یتوانیدنم-است یرحرکت امکان پذ یلیونم110از یشبGo یتختها ی. در بازیمرکز ینوعمص

 توانستیشده بود که با استفاده از آن م مجهز یادگیری ینماش یتمالگور یک.(در عوض، آلفاگو به 1)یدرا آموزش ده یگشتهاجا

عات در اطلا یفناور یتدر امن یتواندامروزه م یفناور یناستنباطکند. هم یهزاران باز یو حرکات ممکن را با مشاهده ینقوان

 یونرقانیغ یرفتارها یاز آن تا مشخص کردن ماده متشکلهها یریو جلوگ یخارج یداتتهد ییاز شناسا یکاربرد یبرنامهها

میلادی به  1911مصنوعی در سال نام هوش .  البته گفتنی است که (11:1402 ی،محمد) کارمندان استفاده شود یانبالقوه در م

میلادی شروع شد. بیشتر کارهای پژوهشی اولیه  1910عنوان یک دانش جدید ابداع گردید. البته فعالیت در این زمینه از سال 

ها بود. در آغاز چنین به نظر با کمک رایانههای ریاضی اثبات قضیهو نیز  هابازی در هوش مصنوعی بر روی انجام ماشینی

و برای کشف و جستج هایی را تنها با بهره گرفتن از تعداد بسیار زیادیها قادر خواهند بود چنین فعالیتمد که رایانهآمی

در واقع اگر بخواهیم یک نفر را به عنوان  .ها به انجام رسانندمسیرهای حل مسئله و سپس انتخاب بهترین روش برای حل آن

ی به نام های برنامه نویسباید نام جان مک کارتی را نام برد وی مخترع یکی از زبان های هوشمند دانستپدر علم تولید ماشین

(lispمی )ندی در واقع باید گفت هوشم توان به هویت رفتار هوشمندانه یک ابزار مصنوعی پی برد.باشد و با این برنامه می

رفتار از شخصی در یک موقعیت هوشمندانه است  مفهوم نسبی دارد ونمی توان پارامتر واحدی برای آن پیدا کرد، زیرا یک

توان گفت رفتار هوشمند دارای این مولفه هاست ودر موقعیت دیگر برای شخص دیگر انجام آن اصلا هوشمندانه نیست اما می

معنا (1 شد: اتواند شامل موارد زیر بمی های از قبل تعریف نشده با انعطاف بسیار بالا و بر اساس بانک دانشاسخ به موقعیتپ .

توانمندی آموختن (4 گیریتجزیه و تحلیل اطلاعات و نتیجه(3؛  هادرک تمایزها و شباهت(2؛  های نادرست یا مبهمدادن به پیام

 .برقراری ارتباط دوطرفه(1؛  و یادگرفتن

در مورد منطق نمودند، مطرح  هاایده و قوانینکه اقدام به ارائه  ظیرجرج بول ن توسط فلاسفه و ریاضیدانانیهوش مصنوعی 

دانشمندان آن زمان را به چالشی بزرگ فراخواند. در  ، هوش مصنوعی1943در سال  های الکترونیکیراع رایانهشده بود. با اخت

با وجود مخالفت گروهی  .سازی رفتارهای هوشمندانه خواهد بودرسید که این فناوری قادر به شبیهنظر میاین شرایط، چنین به

ی شطرنج ماشین هانگریستند تنها پس از چهار دهه، شاهد تولد متفکران با هوش مصنوعی که با تردید به کارآمدی آن می از



 

34 

حوزه پژوهش در زمینه هوش مصنوعی در یک کارگاه آموزشی  .صنایع گوناگون شدیم دیگرسامانه های هوشمندو  باز

از  شرکت کنندگان آلن نیول(.  .Stuart Russell ،Peter Norvig (2003) )شد  متولد 1911سال  درکالج دارتموت

های ماساچوست و همچنین از موسسه فناوری کارتیجان مکدانشگاه کارنگی ملون وهربرت سیمون )از همان دانشگاه( و

 Stuart ند )گذاران و رهبران پژوهش در زمینه هوش مصنوعی شداز بنیاناز ای بی ام  و آرتور ساموئل ماروین منسکی

Russell ،Peter Norvig 2003 .)آورشگفت»هایی نوشتند که مطبوعات آن را برنامه خود ها به همراه دانشجویانآن »

سوالاتی در   (، Schaeffer & Schaeffer,2009)گرفتندرا فرا می ی چکرزهای بردِ بازها استراتژیرایانه .کردندتوصیف می

 1910در اواسط دهه (. Moravec,198)دکردنکردند و انگلیسی صحبت میی اثبات میهای منطقکردند، قضیهجبر حل می

در )همان(. دادهای سنگینی در حوزه پژوهش در زمینه هوش مصنوعی انجام می گذاریسرمایه وزارت دفاع امریکا میلادی

بنیانگذاران هوش مصنوعی در مورد آینده  (.web.inf,2021شد)های فراوانی در سراسر جهان تأسیس آن دهه آزمایشگاه

تواند ها ظرف بیست سال قادر به انجام هر کاری هستند که یک انسان میماشین»بینی کرد خوشبین بودند: هربرت سیمون پیش

 «.انجام دهد

نند داشته باشند. اتوهای شگرف چه شخصیتی از نظر فقهی میتواند این باشد که آیا این پیشرفتسوال اساسی دراین رابطه می

برای روشن شدن مطلب شهر الکترونیکی را در نظر بگیرید برخلاف شهرهای معمولی ما تمامی مصالح به کار رفته در آن از 

باشد. حال در این پیشرفت هزاره سوم و با تعاریفی که از هوش مصنوعی داده شده، در این شهرهای ها میها و بیتداده

خود  های روزمرههای اقتصاد، تجارت، سیاست و اجتماعی در حال انجام فعالیتی در تمامی عرصهالکترونیک شهروندان مجاز

هستند، معاملات انجام می دهند ،خرید وفروش می کنند ، به گردش ومسافرت می روند در دنیای که به موازات دنیای واقعی 

ای مجازی که های منحصر به فرد این دنید و به دلیل ویژگیما شکل گرفته، و رفتارها گاها شباهتی به رفتار انسان حقیقی ندار

های بیشتری دارد ومحدودیت در آنجا بعلت نبود حدود ومرزها وجود ندارد، در واقع اولا شهروند ناشناخته است وثانیا آزادی

 . بهتراست گفته شود اصل سرزمینی وجود ندارد و مفهومی مانند تبعه در آن دنیای موازی نامعتبر است

ایی تعلق ستردهی گشود که به جامعهکیت فالکس در تعریف شهروند مجازی می گوید شهروند دراین فضا به کسی گفته می

دارد. وی به خوبی در تعریف خود گسترده بودن آن دنیا را نشان داده وتعلق شهروندان به آن را ابراز کرده است. گاها رفتار 

شود. های بسیاری در دنیای مجازی باعث تاثیر عمیقی بر دنیای واقعی میافتد و ناهنجاریمیمجرمانه به دلایل فوق الذکر اتفاق 

 برای مثال هوش مصنوعی در چند دهه اخیر در ساخت انواع محصول هوشمندانه و فناورانه موفقیت بسیاری کسب نموده است. 

های انجام انواع عملیات سخت وپیچیده پزشکی یا ماشینهای هوشمند آبیاری در کشاورزی تا به عنوان مثال می توان از سیستم

عدی ها تصاویر سه بهولوگرام توان گفتخودران وحتی اختراع فناورانه هولوگرام نام برد. در تعریف ساده از هولوگرام می

ها عمق، امکنند. هولوگرمجازی هستند که توسط تداخل پرتوهای نوری ایجاد شده و اجسام فیزیکی واقعی را منعکس می

برای ارائه مفاهیم پیچیده فنی و همچنین نمایش محصولات بصری جذاب  کرده و نیزاختلاف منظر و سایر خواص مهم را حفظ 

دهند. وسیله چندین ماشین هوشمند که فعالیت ترکیبی انجام میمیلادی هولوگرام انسان ساخته شد و به1911سال . حال درهستند
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های دنیا را پردازش وبه سوالات حاضرین جواب دهد و چنان با دقت ومهارت ساخته شده این هولوگرام توانسته تمامی زبان

باشد. حال اگر چنین محصولی در دنیای مجازی مورد سواستفاده قرار گیرد و به نام یک است که گویی کپی انسان حقیقی می

ن انجام دهد، ما چگونه این رفتار مجرمانه را تشخیص داده وچه قوانینی برای آن مهیا فرد واقعی معاملات یا رفتاری خلاف قوانی

منتظر  باشد. اگر فرض را براین بگذاریم که بایدنموده ایم؟ به نظر می رسد این بزرگترین چالش کشور ما در آینده نزدیک می

ا این پیشرفت تطبیق دهند یعنی زمینه را برای انواع های خود را انجام دهد ومردم ما خودشان را بباشیم این صنعت پیشرفت

اما در مقابل نظریه وادادگی، نظریه هوشمندانه وفرهیختگانه وجود دارد  ایم. های مجرمانه مهیا کرده و از الان قافیه را باختهرفتار

ها  ها ونقاط قوتداشته وچالشها همکاری مستمرهای فناوری اطلاعات در تمامی زمینهدانان با کمک اساتید رشتهکه حقوق

ین ایی، قوانینی برای حل ااندازی رشته حقوق رایانهنمایند و حتی با راهوسیله همگرایی طی میوراهکارهای حل مشکل را به

رو را بنویسند. دراین مسیر فقه برای هموار کردن مسیر همگرایی باید پیش قدم گردد ومشکلات فرارو را حل معضل پیش

اید اولین سوال در ذهن فرهیختگان این باشد که این هوش مصنوعی هویتی حقیقی یا اعتباری دارد و وقتی هوش نماید. ش

مصنوعی خود پردازش واستدلال می کند آیا می توان گفت قوه ادراکی برای خود بدست اورده است؟ در این مسیر لازم است 

 ،هاى اجتماعى و در پى آنها و دگردیسدگرگونیود. فقه چند انگاره بیان شود تا صورت مسئله به خوبی درک وحل ش

ش در پیوسته این پرس بیند ومیهاى اساسى را در جامعه هاى کلى و قانونبلکه قانون، هاى جزئىها و قانون دگرگونى آیین

هاى چند ینها و آیانونکنند و قهاى خود تجدیدنظر مىپیوسته در قانون ،هاى پیشرفتهمى کند که چگونه جامعه قلیانذهن او 

  .بیننددهه پیش را براى اداره امروز جامعه ناکافى مى

 1اینترنت اشیا 2-2

شود، به میلیاردها دستگاهی اشاره دارد که در سراسر جهان قرار دارند، نیز گفته می« اینترنت چیزها»که به آن   اینترنت اشیا

 گذارند. به لطف ظهورکنند و با یکدیگر به اشتراک میگردآوری میها را اند، دادهاکنون به اینترنت متصل شده

از یک چیز  در همه جا و همه وقت، این امکان وجود دارد که همه  2سیمشبکه های بی  ارزان کامپیوتری و وجود هایتراشه

 .مبدل شود  قرص کوچک گرفته تا یک هواپیمای بسیار بزرگ به اینترنت متصل و به بخشی از اینترنت اشیا

تصور های تلفن همراه را در دورانی متوان گوشیرای درک بهتر اهمیت اتصال به اینترنت و به عنوان مثالی در این راستا، میب

 توانستارسال کند؛ اما نمی پیامک توانست تماس تلفنی بگیرد وهای هوشمند هنوز وجود نداشتند. فرد میشد که گوشی

های ای هستند که گوشیالعادهها تنها چند مورد از کارهای فوقگوش فرا دهند. این موسیقی یا به ببیند و فیلم بخواند،کتاب 

 (1402، فرادرس)توانند انجام دهندهوشمند کنونی با استفاده از اتصال به اینترنت می

                                                      
1 Internet of Things | IoT 

2 Wireless NetWorks  
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ای هوشمند، هن مزایا را در گوشیها ایمتصل کردن چیزها به اینترنت مزایای بسیار زیادی دارد. امروزه دیگر تقریبا همه انسان

تبلت  تاپ،توان به جرات گفت امروزه دیگر گوشی، لپاند. در واقع، میمند شدهها بهرهاند و از آنها دیدهتاپ ها و تبلتلپ

 .رسندکاربرد به نظر میهای دیگر، اگر امکان اتصال به اینترنت را نداشته باشند، به نوعی عبث و بیو اغلب گجت

دیگر « چیزهای»های مذکور بسیار حائز اهمیت است، بلکه این موضوع برای همه ئله اتصال به اینترنت نه تنها برای دستگاهمس

صل همه چیز در جهان به اینترنت مت»ای است و معنای آن این است که هم صادق است. اینترنت اشیا، در واقع مفهوم بسیار ساده

ترنت اشیا از آن جهت که این مفهوم بسیار محکم تعریف شده و کوتاه است نشات سردرگمی پیرامون مفهوم این«. شود

ر از دستگاه عنوان مثالی دیگبه گیرد، بلکه به آن دلیل است که بسیار ضعیف تعریف شده و مفهوم آن گسترده است. نمی

اینترنت در یک دفتر کار )دفتر کار متصل به  ترموستات هوشمند یا  »1 حسگر حرکتی»توان به وجود یک ، میءاینترنت اشیا

 .اشاره کرد «   3 های روشنایی معابر متصلچراغ»یا   2هوشمن

گی عروسک کودکان و یا به جدیت و پیچیدگی یک کامیون بدون راننده باشد. تواند به بامزهیک دستگاه اینترنت اشیا می

توان تر از اینترنت اشیا باشند. از جمله این موارد میچکهای بزرگ ممکن است شامل تعداد زیادی مولفه کوبرخی از دستگاه

درنگ بی ی پردازشو برا  ه داده ها را گردآوریاشاره کرد که در حال حاضر شامل هزاران حسگر است که موتور جت ب

وان تتر، میبزرگشود. در مقیاس این کارها با هدف حصول اطمینان از کارایی عملکرد موتور جت انجام می .کنندارسال می

ها برای های شهر هوشمند اشاره کرد که در آن مناطق مختلف سرشار از حسگرهای گوناگونی هستند که به انسانبه پروژه

 .کننددرک و کنترل محیط کمک می

از فناوری استفاده »همه و همه اسامی هستند که به مفهوم  1 4.0یا انقلاب صنعتی چهارم یا صنعت   4اینترنت اشیای صنعتی 

مفهوم اینترنت اشیای صنعتی، مشابه با اینترنت اشیا در حالت عادی و در واقع، . اشاره دارند« اینترنت اشیا در زمینه کسب و کار

ز های اینترنت اشیا خانگی هستند؛ با این تفاوت که هدف استفاده اهای اینترنت اشیای صنعتی چیزی مانند دستگاهدستگاه

هوش مصنوعی ، تحلیل داده ها ، اندازه گیری وبهینه سازی   “1مه داده –کلان داده “ سیم،های بیشبکه ترکیبی از حسگرها،

ها مانند اقتصاد، سیاست، نظامی، اجتماعی، تجاری، صنعتی وحتی اینترنت اشیاء در تمام حوزه )همان(. فرایندهای صنعتی است

های بسیار عمیق ها چالششده است، اما با پیشرفت در این حوزه پزشکی وکشاورزی تاثیر گذاشته و باعث پیشرفت وتوسعه

های فوق و تعریفی که از اینترنت اشیا ارائه شد، سوال اساسی این است که با وتاثیر گزاری را بوجود آورده است. حال با مثال

تز اینترنت اشیا  عبارت دیگر آنتیتوجه به گستردگی وپیشرفت این علم و صنعت راه مقابله با حملات ناشی ازآن چیست؟ یا به 

های خاص خود کند؟ برهمگان پوشیده نیست که هر پیشرفتی چالشچیست؟ مسئولیت مدنی این حوزه تا کجا امتداد پیدا می

                                                      
1 Motion Sensor 
2 Smart Office 
3 Connected Street Lights 
4 Industrial Internet of Things | IoT 
5 Industry 4.0 
6 big date 
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آیند. لیکن شناخت و مواجه با آنها زمان بر است و نباید تصور ها بوجود میرا طراحی و هم زمان با وجود آمدنش این چالش

آیند. صد البته با باز شدن دریچه پیشرفت در حوزه اینترنت اشیاء های فرا روی بشر از این حوزه بعدها بوجود میچالش شود که

های آن ظهور پیدا کرده اند لیکن عدم مواجهه انسان با آنها ویا عدم آگاهی از آنها سبب شده به خطا بروییم وآنها را چالش

 جدا از هم بدانیم.

 رامون فناوری های نویندیدگاه ها پی-3

  مدیریت اعتماد نظریات  3-1

گیری های هنگفت به کشور وایجاد فضای اضطراب بین شهروندان ایرانی وشکلدر یک نگاه اجمالی علاوه بر حمل هزینه

ت. حال رفمیهای اعتراضات مردمی های معاند هر لحظه امکان تشکیل هستهوسیله رسانهکانون شایعات و دامن زدن به آن به

کرد؟ ل نمیهای گزافی را به کشور تحمیرفت آیا هزینهاگر وضعیت ضعف عملکردی یکی از متصدیان امر اندکی کند پیش می

های اضافی جلوگیری شده ها وسرعت عمل باعث شد این خلل رفع شود و از هدررفت و بروز هزینهلیکن همگرایی این نهاد

ند ها از این حوزه داشته باشایی اساسی برای اینگونه سوء استفادههان در سازمان ملل چارههای جآید کشوراست. پس لازم می

و به فکر تدوین قوانین و مراکز صحت سنجی این عملیات مخربانه را داشته باشند، زیرا بیشترین استفاده از این حوزه در جهت 

وه بر همگرایی جهانی، تمرکز ملی نیز براین مسئله آید علانادرست هدف قراردادن امنیت یک کشور است. پس لازم می

مولفه ها  یرسد در این مسیر کشورها باید مدیریت اعتماد را پیش رو داشته باشند زیرا اعتماد همهصورت گیرد. به نظر می

های محاسبه مستقیم، تحلیل جامعی روی مدل ومفاهیم همچون امنیت، حریم خصوصی و محرمانگی را شامل می شود. با

های های مقابله با آنها، روشهای ارزیابی مدلو روشحملات ، انواع شدهاعتماد انجام بر روی مدیریت غیرمستقیم و ترکیبی 

 شود. حیطه این بررسی، دو حوزه مدیریت اعتمادهای محاسبه اعتماد، بررسی میهای اشیا بر مدلشده و تأثیر محدودیت ارائه

( 1مقایسه میشوند:  موردگرفته در این حوزه از چهار دیدگاه  ، مطالعات صورتخلاصهطور  اجتماعی است. به یاءو اینترنت اش

های ارزیابی ( روش4های عناصر اینترنت اشیاء ( تاثیر محدودیت3( راهکار مقابله با حملات اعتماد 2مدل های محاسبه اعتماد 

 . (3:1400و همکاران،  ابراهیمی) های ارزیابی را سنجیدب و محاسن روشالگوریتم اعتماد تا با این شیوه بتوان معای

ل ایی از این حسگرها باعث سرعت بخشیدن به رد و بدنمودن است در مدیریت اعتماد با ایجاد شبکه ایسومین شاخصه شبکه

شوند. لیکن با این کار می توان سریع خطر و نقص را شناسایی و راه مقابله را طراحی نمود. امروزه استفاده از ها میکردن داده

ایی ایی یا ترافیکی مبتنی بر عملکرد شبکهش از تصادفات جادهاین فناوری در بحث عبورومرور در کشورهای دنیا وگزار

بلوکی شبکه فناوری لورا یک راه حل مورد اطمینان در جهان می -اییگیرد. استفاده از عملکرد شبکهوسیستمی صورت می

شمند براساس قرارداد هو های اینترنت اشیاء مدیریت اعتماد غیرمتمرکز راباشد. در این فناوری برای اطمینان از عملکرد داده

 .(1:1400و همکاران،  ابراهیمی) بلوکی پیشنهاد می دهند-ایی شبکهزنجیره
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ها که میزان مسئولیت مدنی اینترنت اشیاست را مورد بررسی های مدیریت اعتماد یکی دیگر از دغدغهحال با بررسی مولفه

گردد سئولیت در رابطه با خطرات مرتبط با این محصولات میاین فناوری، باعث ایجاد سوالاتی در مورد تخصیص م قراردهیم.

ه به اشخاص هایی است کو استفاده از این فناوری ممکن است سبب بروزمشکلات و خساراتی گردد که یکی از این مسائل زیان

 و وجه مسئولیت توان منتسب نمودترین اهداف این است که زیان را به چه شخصی میو یکی از مهم شوندمی و اموال وارد

چیست؟ مبنای مسئولیت با لحاظ وضعیت کنونی و آخرین تحولات در این زمینه، قواعد مبنای مسئولیت مدنی ناشی از تولید 

به دلیل تولید محصول معیوب و موجد خسارت،  IOT هایمحصول را مطالعه کرده به گونه ای که گروه سازندگان دستگاه

ول های اینترنت اشیاء عموماً براساس نظریه مسئولیت محصبنای مسئولیت سازندگان دستگاهدارای مسئولیت خواهند بود که م

باید گفت مدیریت اعتماد با داشتن شش ویژگی منحصر به فرد که عبارتند از  .( 219:1401و همکران،  )ایرانشاهی .خواهد بود

هایی یایی خود را حفظ کند. در مدیریت اعتماد مولفهضمنی بودن، نامتقارن بودن، انتقال پذیری، تضاد و جاذبه سبب شده پو

ها های مورد اعتماد که در این مسیر به کلیه تراکنشتوان به توجه به تراکنشجهت شناسایی عوامل مخرب وجود دارد که می

از سازوکارهای  هباشد که با استفادشود. دومین شاخصه مسیریابی امن میتوجه و هرگونه تراکنش مخرب شناسایی و مقابله می

حسگر بیسیم  های ها اعتماد، مسیریابی امن در شبکهبا استفاده از الگوریتممدیریت اعتماد مسیریابی های امن طراحی می شود. 

انجام می  های هوشمند برق های مدیریت اعتماد با هدف مسیریابی امن در شبکهالگوریتممانند کاری که . ندبخشمی  را بهبود

 (.Alnasser and Sun,2017:2109) دهند

 نظریات مسئولیت مدنی   3-2

ودوم نظریه مسئولیت  1درباب مسئولیت مدنی اینترنت اشیاء دو نظریه مهم وکاربرد بیشتری دارند. اول نظریه تولید محصول 

راساس ب شود پیرامون این دو توضیح وتفصیل بیشتری جهت روشن شدن مطلب ارائه شود.موجود است که سعی می 2سختگیرانه 

 یتدر شورای اروپا مورد تقریب قوانین ومقررات اداری کشورهای عضو درمورد مسئول1991ژوئیه  EEC/85374دستورالعمل 

نوع مسئولیت مدنی یک چارچوب جامع برای مطالبات ضررهای  ارائه شده است. درواقع این 3محصولات معیوب اتحادیه اروپا 

های نوآورانه بوجود آمده که با الهام از این مصوبه ناشی از معیوب بودن کالاست. این شیوه برای محصولات که با فناوری

الاهای ناایمن ورود کقدیمی مورد پذیرش اعضا صورت گرفته است. در واقع باید گفت اتحادیه اروپا با این مصوبه به شدت با 

ست. باید ایی را درنظر گرفته اهای مدنی سختگیرانهو معیوب مقابله نموده و برای صاحبان اینگونه کالاها جرایم و مسئولیت

طابق م گفت تولید هرگونه محصول فناورانه باید چنان از استانداردهای اتحادیه اروپا تبعیت کند تا وارد وتوان رقابت پیدا کند.

 ECبخشنامهشود )هرگونه محصول که ایمنی مورد انتظار شخص را تامین نکند معیوب محسوب می 1بند 1ماده

29/92/59c,MK 1992 که اکنون با دستورالعمل ) (EC  3/2001/95) جایگزین شده است که تولیدکننده  2001دسامبر

                                                      
1 productliability theory 

2 strictliability theory 

3 PLD 
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در واقع منطق این  (.GPSDبه اجرای آنهاست)بررعایت قوانین استانداردبه منظور حصول ایمنی واجتناب از خطرات مکلف 

شود و نقص امری عینی است در نتیجه صاحب محصول مسئولیت در محسوب می نقصدستورالعمل اینست محصول معیوب 

این دستورالعمل آمده است فرد زیان دیده باید به اثبات خسارت ونقص ورابطه علی  4قبال آن دارد. البته باید گفت در ماده 

این دستورالعمل به صراحت اشعار دارد 9درماده  ی بین آنها اقدام کند تا دادگاه صالحه ذای به تادییه خسارت وی دهد.ومعلول

های شخصی و همچنین صدمه به اموال جبران شوند. با توجه به مواد مترقی های ناشی از مرگ یا جراحتبراینکه باید خسارت

طلب را به دنبال دارد، به خوبی می توان دید وجود قوانین عاقلانه وصحیح توان جبران در این دستور العمل که ذکر آنها اطاله م

 مسئولیت های مدنی ناشی از محصولات فناورانه را داشته است.

 1مسئولیت سختگیرانه  اتنظری 3-3

افی درج هشدارهای کمسئولیت شدید هنگامی ایجاد می شود که نقناشص، ی از وجود نقص در مراحل طراحی یا تولید یا عدم 

در مورد خطرات احتمالی است. زیرا منطق این نظریه این است که محصول معیوب عقلا خطرناک است و خطرات احتمالی 

بینی شده توسط تولید کننده هم برعهده وی ها و نواقص عدم پیشبسیاری به همراه خواهد داشت و حتی عیب

تحت چنین  (.Thaddeus.hoffmieistev.internet of things and the law.  Spread by 2022pp171/172است)

ایی تولید کننده ضامن تمامی نواقص محصول خویش می باشد مگر تقصیر ناشی از خود فرد زیان دیده یا سیستم سختگیرانه

برای تولید  بیشترشخص ثالث و یا اتفاقات ناگهانی مانند جنگ، زلزله، آتشفشان و... باشد. در واقع استفاده از این نظریه 

باید گفت اینگونه سختگیرانه عمل کردن  .2شودکاری بیمه اجباری پیشنهاد میرود که برای چنین محصولات پرخطر به کار می

رای ها یا نقص یا اشتباه در خوانش یا اجهای خودران که بوسیله اشتباه محاسباتی در دادهبرای محصولات هوشمند مانند ماشین

 ی باشد.تر مبینی ایجاد حوادث ناشی از نرم افزار در هزاره سوم محتملرود زیرا پیشافتد، به کار میاق میالگوریتمی اتف

دانان اقبال کمتری به آنها پیدا نمودند لیکن آشنایی با آنها گذرا ذکر می نظریات دیگری در این میان موجود هستند که حقوق

ن زیرک بتوانند از آنها ایده بگیرند و نظریات بهتری ارائه دهند یا آنها را در آینده دانارود که حقوقشوند اگر چه امید این می

های که در واقع در این نظریه تمرکز بر سهل انگاری 3عبارتند از مسئولیت سهل انگاری  تر نمایند. این نظریاتکامل

وجود و این نظریه آنها را مسئول جبران خسارت بهتولیدکنندگان محصولات فناورانه در زمان مراقبت از محصول اتفاق می افتد 

باشد نقض ضمانت در واقع نقض ( میBreach of ourGuarantee theoryآمده می داند. نظریه دیگر نقض ضمانت نامه )

انند نتو باشد. در واقع تولیدکنندگان محصولات اینترنت اشیاء اگرکیفیت وشرایط محصول فی مابین تولید کننده و خریدار می

                                                      
1 strict liability theory 
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خدمات مربوط به محصولات خود را انجام دهند یا ناقص انجام دهند این نظریه نسبت به حقوق مصرف کنندگان صدق پیدا 

  (.221:1401ایرانشاهی و همکاران، می کند)

 1مسئولیت متناسب اتنظری 3-4

ست. این نظریه ارار گرفته نظریه مسئولیت متناسب نظریه دیگری که امروزه در ایالات متحده امریکا وحتی اروپا مورد توجه ق

که بین عامل خسارت و نوع  نمایدول را به نحوی تبیین میئسبب مس است. بینی ضررسبب متناسب با معیار قابلیت پیشمبتنی بر 

رود و از ار میکبینی ضرر معیاری است که در جایگاه تشخیص تقصیر نیز به خسارت، تناسب وجود داشته باشد. قابلیّت پیش

ر که می ؛ همان طوگیردت نیز مورد استفاده قرار میولیئگرا در محدود نمودن میزان مسطرفی با لحاظ برخی ملاحظات انصاف

ی گذار دربردارندهی قانونگر ارادهبه عنوان جدیدترین نشان 1392رویکرد قانون مجازات اسلامی مصوب توان گفت  

لا ب است. نقدهایی که نسبت به این رویکرد وجود دارد؛ مانند نقدهایی است که در حقوق کامنهای بارز سبب متناسویژگی

توان سبب مطرح در عالم حقوقی را به عنوان یک موضوع انتزاعی، صرفاً به اند. نمیگرایان به سبب متناسب ایراد کردهواقع

ادی های مادی و غیرماز سبب مسئول است دارای جنبهعواملی که موجب احرمجموعه   حالت مکانیکی تصور کرد، بنابراین

رهپیک ) شودهای غیرمادی سبب حقوقی محسوب میبینی ایراد ضرر از جنبهاز نظر این تحقیق معیار قابلیّت پیش است.

 (. 144:1399، ،نادرولایی

 دیدگاه دینی  3-5

ه براى اداره امروز جامع ،اسلام که درصدر اسلام گذارده شدههاى ها و آییندر بین مسلمانان این اندیشه حاکم است که: قانون

رهنگِ هر چند ف ،با هر فرهنگ و آداب و هاهر چه روبه پیش روند و پیشرفت کنند و براى تمامى جامعه، و براى اداره آیندگان

و قانع  دنِ به پاسخى درخوربه هر حال براى رسی .استوکافی  بسنده   ،آنان با فرهنگ حجاز آن زمان فرق اساسى داشته باشد

می پردازد و با کنکاش در آیات و روایات وکتب پیشینیان به دنبال حل مسئله است. با دقت  دارىبه جست وجوى دامنه، کننده

گونى اسلام در ذات دگر یی کههاها و آیینقانونهایی برای این سوال وجود دارد که عبارتند از توان پی برد که پاسخنظر می

که بر  جود داردوها و احکامى گذارى اسلام بسته باشد. در اسلام قانون. این گونه نیست که باب سیستم قانوناندیه کرده تعب

ر تقدم اهم ب ،لاضرر ،عسر و حرج ،اضطرارها مانند قواعد دلیل به عنوان مثالتمامى دستورها و احکام شرعى حکومت دارند. 

انى و روزگار فراو براى است، حرام گوید که مردار مى شرعى دلیل اگر یعنى دارند. شىپی اوّلى احکام دلیلهاى بر …مهم و

گرسنگى تاب و توان را از وى ربود و  ه واگر انسان مسلمان مکلف به تنگنا افتاد اما  در دسترس بودن غذاهاى حلال است

  .و بر او باکى نیست نداشتهاشکالى  ،ناگزیر شد که مردار را بخورد

رسازى ماندنى و درخور براب ،. و آنچه که فطرىباشدمی اسلام داراى یک روح و حقیقت است و داراى یک قشر و پوستهثانیا، 

ى قبیله رنگ و لعاب محیط ،پوسته ،غیر ثابت ،زایل شدنى ،روح اسلام است و آنچه تغییرپذیر ،هاست ها و زماندر تمامى مکان

                                                      
1 Theory of proportional responsibility 
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روح دین را یافت و آن را در هر زمان و مکانى پیاده کرد و لباس آن محیط خاص را بر آن  باید ،اى و زمان آن است. بنابراین

ین یک سرى احکام با این بیان که دباشد. می «و لیلـى لایقرّ لهم بذاکا    وکلٌ یدعیّ وصلاً بلیلى» که به مثاب بیت شعر  پوشانید

ى و یک دسته احکام ،و آنها احکام الهى نام دارند هستند و قرار ها بر یک نسقناپذیر دارد که در همه زماندگرگون ثابت و

دگرگونى مى پذیرند و دگرگونى آنها به دست حاکم اسلامى ، هاى زمانى و مکانى گوناگونوجود دارد که در بسترها و زمینه

 مى تواند حکم صادر کند ،منطقة الفراغ است، ى که حکم الهى وجود ندارد و به اصطلاحیتنها در دایره و قلمرو ،است و او

هایی برای تمامی توان راه حلوسیله آن میو این معنای پویای فقه است که به پذیر استولى فهم دینى دگرگون ،دین ثابتثالثا 

م یب الاحکاتوان اشاره به روایات اول تا ششم کتاب تهذها میالمثل برای آشنا شدن بیشتر با این پاسخمسائل مستحدث یافت. فی

در جلد سوم کرد که پیامبر )ص( بر نه چیزی که در آیه قران ذکر گردیده است زکات اعلام فرمودند، اما درزمان امام علی)ع( 

براسب دو دینار و بر استر یک دینار زکات مقرر شد. و حتی مسئله خضاب مومنین را که در زمان پیامبر)ص( رویه همیشگی 

خیز داد وحتی در زمان امام صادق )ع( به دلیل حاصله مایل به انجامش بود انجام میبود را امام )ع( آزاد نمود وهرکس ک

های کشاورزی زکات از برنج برداشته شد. در روایت آمده است دلیل ذکر مقدار زکات را برابر نیاز فقیران و نبودن زمین

، حارالانوارب( )لو علم الله ان ذلک لایسعهم لزادهم ان الله فرض فى اموال الاغنیاء للفقراء مایسعهم وبینوایان ذکر شده است) 

 (.141،ص 129ج ، علامه مجلسى

تفاقات یابی دقیق آنها، پاسخ درخور به اآید فقه با پویایی و هضم مسائل وریشهبا توجه به دلایل ذکر شده آنچه به دست می

وجود آمده و استدلال برای هر رفتار خود مصنوعی بهوسیله هوش دهد. اینکه هویت شهروند مجازی که بهپیرامون خود می

را مشخص کرد و در فقه با توجه به  توان بحث نمود و تکالیف داشتن یا نداشتن آنکند را میهای پردازش شده میطبق داده

(( نظر 131ی، ص یت الله خویی و امام خمینی رضوان الله علیهم در کتاب ))الشخص الاعتباری، علا شدهان الجعفرآفرمایشات 

بر اثبات تکالیف برشخصیت اعتباری است. در این باره امام خمینی)ره( معتقد است که تکالیف به صورت کلی آمده و ایشان 

ف بر های طبیعی و اعتباری بوده و لذا شخص اعتباری هم تکالیقائل بر خطابات قانونیه هستند. یعنی تکالیف اعم از شخصیت

به صراحت این شخصیت را پذیرفته  194ر قانون تجارت کشور جمهوری اسلامی ایران در ماده شود و حتی دآن حمل می

است. برای اینکه اطاله کلام نشود از ذکر بسیاری از دلایل فقهی دراین باره صرف نظر گردیده و به این دو دلیل فوق الذکر 

گیرد. مسئولیت تمامی رفتارهای خود را برعهده می حال که ثابت شده فرد اعتباری صاحب تکلف است پس  بسنده خواهد شد. 

ها کند و چه محصولات دیگری که انسان حقیقی آندر این مسئله با توجه به دو شق مسئله، چه هولوگرام که خود استدلال می

اسب با آن ن قوانین متنایی از آنها سر بزند مسئولیت رفتار خود را دارند. حال با تدویکه رفتار مجرمانهکند، چنانرا هدایت می

توان برای هر شخص به ازای هر رفتار مجرمانه تکالیفی بوجود آورد که شهروند وجود آمده میهای بهفضا و تکیه بر تکنولوژی

ما در فضای مجازی به دنبال آزادیهای مطلق نیستیم زیرا اینگونه آزادیها باعث »مجازی بی قید و بند نباشد و به قول جنکیز 

هرج ومرج وتزاحم حقوق می شوند بلکه ما می خواهیم به کمک رفتارهای مردم سالارانه آزادیهای متناسب وذرستی ایجاد 

 (.1: 1/1391)جنکیز  «ارائه دهیم
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 یریگجهینت

ی و فراهم ای و اینترنتهای ماهوارههای نوین ارتباطی با ایجاد همگرایی بین شبکهفناوری بررسی این پژوهش نشان میدهدکه

هایی همچون شهروند مجازی، شهر الکترونیک، تجارت الکترونیک، اینترنت اشیاء کردن بستری جهانی برای گسترش مولفه

 اخبار تحول نوینی در جهان امروزی ایجادگسترش و سرعت انتشار به وسیله ی  هاو حتی گسترش ارتباطات و دموکراسی

اند. چنان پیشرفتی بشر در هزاره سوم هوش مصنوعی را گستراند که مقوله شهروند مجازی و اینترنت اشیاء امروز جز نموده

 هایهای محاسباتی، ماشینسیستمی از دستگاه ینترنت اشیاباشد. البته باید گفت اهای ضروری جهت کنکاش و تحقیق میبایست

داده در شبکه را  اند و توانایی انتقال، حیوانات یا افراد است که با شناساگرهای یکتایی مشخص شدهءمکانیکی و دیجیتال، اشیا

های هزاره سوم . این یک واقعیت روشن است که پیشرفتیا انسان با کامپیوتر دارند ،بدون نیاز به تعاملات انسان با انسان

رایی بین کنند. لذا لزوم توجه وهمگوین بعلت گستردگی از اصل سرزمینی تبعیت و پیروی نمیهای نالخصوص فناوریعلی

المللی برای انگاشت سند و قوانینی در این باره که کلیه کشورهای جهان و همچنین کلیه ادیان توحیدی در آنها نقش داشته 

 بینی نشده به حداقل برسند. های پیشباشند تا تزاحم

ها از ابزار قدرت در میان کشورهای جهان بوده و هرکشوری که توانایی نگهداری اطلاعات ترل اطلاعات وفناوریاز دیرباز کن

به نحو احسن را داشته، دولتی مقتدر در همان زمینه بوده و دیگر کشورها از طریق مراودات دیپلماتیک یا از طریق جاسوسی یا 

های قدیم به همین دلیل بوده است. لهذا اگر کشوری رازهای اند و اکثر جنگههجوم به دنبال کشف این رازهای سر به مهر بود

های هزاره عنوان سرازیر نمودن ثروت به سوی خویش استفاده کند اما پیشرفتتواند از این حربه بهصنعتی یا تجاری داشته می

اید ای نوین فردی یا گروهی بودن است. شهسوم اینگونه نیستند و خاصیت رازآلودی ندارند زیرا تنها خاصیت این پیشرفت

یت را با تمامی جهان تقسیم نماید. خاص فردی در کشوری جهان سومی بتواند اختراعی داشته باشد وبعد از یک مدت کوتاه آن

هنش ذدیگر اینگونه مسائل این است که قابل نگهداری نیستند تا ایده اختراع به ذهن شما برسد شاید کسی دیگر همین ایده به 

رسیده باشد و هم زمان با شما دست به کشف بزند حال چون تفکر مردم جهان تغییر اساسی پیدا کرده و مردم خود را در دهکده 

اندیشند، کنند و مسئولیت در قبال یکدیگر دارند و بر خلاف حکام کشورهای خود میدانند و در کنار هم زیست میجهانی می

 این موضوع رسید.توان به خوبی به اهمیت پس می

تصور  ها زمان بر است اینهای خاص خود را دارد. لیکن شناخت و مواجه با آنبر همگان پوشیده نیست که هر پیشرفتی چالش

های فرا روی بشر از این حوزه بعدها بوجود می آیند. صد البته با باز شدن دریچه پیشرفت در حوزه اینترنت غلط است که چالش

ن ظهور پیدا کرده اند لیکن عدم مواجهه انسان با آنها و یا عدم آگاهی از آنها سبب شده به خطا رفته و آنها های آاشیاء چالش

را جدا از هم بدانیم. اینترنت اشیاء در تمام حوزه مانند اقتصاد، سیاست، نظامی، اجتماعی، تجاری، صنعتی و حتی پزشکی و 

ق و تاثیرگزاری های بسیار عمیها چالششده است اما با پیشرفت در این حوزهکشاورزی تاثیر گذاشته و باعث پیشرفت و توسعه 

ها راه مقابله با خطرات ناشی از این حوزه وجود آورده است. پس لازم و ضروری است که دولت با توجه به این پیشرفترا به

ایی اطلاعاتی هر کشور، مراکز پدافندهای هرا احصا و آمادگی لازم را داشته باشند. فی المثل سازمان صدا وسیما و سازمان
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ها موظف هستند با تقسیم کار و رصد های متصدی استفاده از این فناوریعامل، شورای امنیت هر کشور و حتی وزارت خانه

 ایی در این حوزه سطح آمادگی خود را بالا برده و از ضرروزیان کشور بکاهند. لحظه

ذ هکرها در باشد که با نفوهای نفتی کشور ایران گواه برصحت این ادعا میفراوردهچندی پیش حمله سایبری به مرکز پخش 

های سوخت باعث قطعی چند روزه آن ها در جایگاههای نفتی و ایجاد نقص در تقسیم این فراوردهی پخش فراوردهسامانه

گیری اضطراب بین شهروندان و شکل های هنگفت به کشور و ایجاد فضایشدند. در یک نگاه اجمالی علاوه بر حمل هزینه

ت. رفهای جدی در امنیت کشور میهای معاند هر لحظه امکان بروز آسیبوسیله رسانهکانون شایعات و دامن زدن به آن به

ایی اساسی برای اینگونه سو استفاده ها از این حوزه داشته باشند و به های جهان در سازمان ملل چارهآید کشورپس لازم می

سنجی این عملیات مخربانه را داشته باشند زیرا بیشترین استفاده از این حوزه در جهت صحت مراکزکر تدوین قوانین وف

آید علاوه بر همگرایی جهانی، تمرکز ملی بر این مسئله صورت نادرست، هدف قراردادن امنیت یک کشور است. پس لازم می

اهیم همچون ها و مفی مولفهمدیریت اعتماد را پیش رو داشته باشند اعتماد همه رسد در این مسیر کشورها بایدگیرد. به نظر می

ی های محاسبه مستقیم، غیرمستقیم و ترکیبتحلیل جامعی روی مدل امنیت، حریم خصوصی و محرمانگی را شامل می شود. با 

شده و تأثیر  های ارائههای ارزیابی مدلها، روشهای مقابله با آنو روشحملات ، انواع شدهاعتماد انجام بر روی مدیریت 

و اینترنت  های محاسبه اعتماد، بررسی میشود. حیطه این بررسی، دو حوزه مدیریت اعتمادهای اشیا بر مدلمحدودیت

های ( مدل1مقایسه میشوند:  موردگرفته در این حوزه از چهار دیدگاه  ، مطالعات صورتخلاصهطور  اجتماعی است. بهاشیاء

های ارزیابی الگوریتم ( روش4های عناصر اینترنت اشیاء ( تاثیر محدودیت3( راهکار مقابله با حملات اعتماد 2محاسبه اعتماد 

 های ارزیابی را سنجید.اعتماد تا با این شیوه بتوان معایب و محاسن روش

دارند  به دو نظریه مهم که کاربرد بیشتریدرباب مسئولیت مدنی اینترنت اشیاء چند نظریه در سطح جهانی موجود است که ما 

 EEC/85374باشند. براساس دستور العمل پردازیم که نظریه اول تولید محصول  و نظریه دوم  مسئولیت  سختگیرانه میمی

در شورای اروپا مورد تقریب قوانین ومقررات اداری کشورهای عضو در مورد مسئولیت محصولات معیوب اتحادیه  1991ژوئیه 

( ارائه شده است. درواقع این نوع مسئولیت مدنی یک چارچوب جامع برای مطالبات ضررهای ناشی از معیوب PLDروپا )ا

های نوآورانه بوجود آمده است با الهام از این مصوبه قدیمی مورد بودن کالاست. این شیوه برای محصولات که با فناوری

اتحادیه اروپا با این مصوبه به شدت با ورود کالاهای ناایمن و معیوب پذیرش اعضا صورت گرفته است. در واقع باید گفت 

فت تولید ایی را در نظر گرفته است. باید گهای مدنی سختگیرانهمقابله نموده و برای صاحبان اینگونه کالاها جرایم و مسئولیت

نظریه  وارد و توان رقابت پیدا کند. و بر طبق هرگونه محصول فناورانه باید چنان از استانداردهای اتحادیه اروپا تبعیت کند تا

مسئولیت مدنی سختگیرانه، مسئولیت شدید هنگامی ایجاد می شود که نقص، ناشی از وجود نقص در مراحل طراحی یا تولید 

یا عدم درج هشدارهای کافی در مورد خطرات احتمالی است زیرا منطق این نظریه این است که محصول معیوب عقلا خطرناک 

ها و نواقص عدم پیش بینی شده توسط تولید کننده هم است وخطرات احتمالی بسیاری به همراه خواهد داشت وحتی عیب

 برعهده وی است.
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سان کند در مقابل هوش طبیعی )هوش انها ظهور پیدا میدر تعریفی هوش مصنوعی به هوشی گفته می شود که توسط ماشین

ترین سوال این باشد که آیا هوش ماشینی توانایی باشد که شاید مهماستدلال می وسایرموجودات( کلمه هوش خود بیانگر

ایی که بتواند محیط خود را درک کند و ( بسیار آمده است که هر سامانهAlهای هوش مصنوعی )استدلال دارد. در کتاب

 تحان کند گفته می شود.های متقابلی را انجام دهد و شانس خود را برای دستیابی به اهداف مشخص خود امکنش

صیتی های نوین(، چه شخهای شگرف)هوش مصنوعی و فناوریتواند این  باشد آیا این پیشرفتسوال اساسی در این رابطه می

از نظر فقهی می توانند داشته باشند. برای روشن شدن مطلب شهر الکترونیکی را در نظر بگیرید، برخلاف شهرهای معمولی ما 

باشد. حال در این پیشرفت هزاره سوم وبا تعاریفی که از هوش مصنوعی ها میها وبیتکاررفته در آن از دادهتمامی مصالح به 

ها اقتصاد، تجارت، سیاست و اجتماعی در حال انجام داده شده در این شهرهای الکترونیک شهروندان مجازی در تمامی عرصه

د ،خرید وفروش می کنند ، به گردش ومسافرت می روند در دنیای که های روزمره خود هستند معاملات انجام می دهنفعالیت

های منحصر به فرد ما شکل گرفته، و رفتارها گاها شباهتی به رفتار انسان حقیقی ندارد و به دلیل ویژگی به موازات دنیای واقعی

دیت در آنجا بعلت نبود حدود و مرزها های بیشتری دارد ومحدواین دنیای مجازی که اولا شهروند ناشناخته است وثانیا آزادی

وجود ندارد در واقع بهتر است بگوییم اصل سرزمینی وجود ندارد. حال اگر چنین محصولی در دنیای مجازی مورد سوء استفاده 

یم هقرار گیرد و به نام یک فرد واقعی معاملات یا رفتاری خلاف قوانین انجام گیرد ما چگونه این رفتار مجرمانه را تشخیص د

ابل نظریه باشد. اما در مقرسد این بزرگترین چالش کشور ما در آینده نزدیک میایم. به نظر میوچه قوانینی برای آن مهیا نموده

های فناوری اطلاعات در تمامی وادادگی نظریه هوشمندانه و فرهیختگانه وجود دارد که حقوقدانان با کمک اساتید رشته

ها و راهکارهای حل مشکل را بوسیله همگرایی طی نمایند و حتی با ها و نقاط قوتوچالش ها همکاری مستمرداشتهزمینه

رو را بنویسند. دراین مسیر فقه برای هموار کردن مسیر ایی، قوانینی برای حل این معضل پیشاندازی رشته حقوق رایانهراه

مسائل فقه  یابی دقیقفقهی ثابت شده است که با ریشههای موجود در علوم همگرایی پیش قدم می گردد و با دلیل و استدلال

تن اعتباری ها وپذیرفها می دهد و با پاسخ دادن به سوال اساسی چگونگی شخصیت این فناوریپاسخ درخور به مستحدثات آن

 ست.ها را مهیا نموده اها راه را برای نوشتن قوانین متناسب با آنها واثبات تکالیف برای اعمال آنبودن آن
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